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CHUONG TRINH PAO TAO, BOI DUONG NGAN HAN
(Ban hanh theo Quyét dinh sé: L081) /QD-DCT, ngay 1 thang © nam <0 20>
ctia Hiéu trudng Truong Dai hoc Cong Thuong thanh phé Ho Chi Minh)

Tén chuong trinh: Quén tri ha ting mang co bin
Ma s6: 016.IDX

1. Muc tiéu dao tao
1.1.  Muc tiéu chung

Cung cip kién thirc nén tang vitng chic vé& mang may tinh, thiét bi mang ctia Cisco, gitip
hoc vién c6 kha ning thiét ké, trién khai ha tAng mang cho co quan, doanh nghiép.

1.2.  Muc tiéu cu thé
<% Vékién thirc

Cung cép cho ngudi hoc cac kién thirc v& mang ciin ban, cic cong nghé chuyén mach
trong mang LAN, céc k¥ thuat dinh tuyén, VLAN, céac k¥ thuat két ndéi WAN. Céac thanh
phin, chirc ning va nguyén tic hoat dong clia cac thiét bi mang may tinh. Cac nguyén tic
thiét ké hé thdng mang cho doanh nghiép.

& VE k¥ nidng, mic ty chh va trach nhiém

C6 kha niing thiét ké, trién khai, bao tri ha ting mang cho co quan, doanh nghiép.

2. Thoi gian dao tao: 4 tiét/budi.

3. Khbi lwgng kién thirc toan khéa: 72 tiét

4. Pbi twong chiéu sinh:

T4 chirc va ¢4 nhin ¢6 nhu ciu (yéu cdu: C6 kién thirc co ban vé Tin hoc).

5. Quy trinh dao tao, didu kién hoan thanh khéa hgc: Theo Quyét dinh s6 730/QD-
DCT ngay 28/3/2019 vé quy dinh dao tao, bdi dudng ngin han ctia Truong Pai hoc
Cong Nghiép Thuc Pham Tp. HS Chi Minh (nay la Trudéng Pai Hoc Céng Thuong Tp.
Hb Chi Minh).

6. Hinh thirc ddnh gia: P 4n cudi khoa.

7. Thang diém: 100

8. Vin biing: Ching nhan hoan thanh khéa hoc “Quan tri ha ting mang co ban” do
Vién chuyén dbi sb - HUIT cép.

9. Hinh thire d4nh gis cic hoe phin (néu c¢6) va dinh gia két thic khéa hge: D6 4n
cubdi khoéa.

10. Hinh thitc cong nhin sau khi tét nghiép: cép chimg nhan.
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11. Khung chwong trinh dao tao

M Sb tiét Ghi cha
STT | mon hoc/ Tén méon hoc/hoc phin
hoc phan LT TH
| : Quan tri ha ting mang co
016.1IDX ban 17 55
Tong sb 17 55
12. Pdi ngii thuc hién chwrong trinh
STT Ho va tén Talytly 0 Pon vi cong tic | Dién thoai
chuyén mon > ¥
B g Ce o i e i | D ¥ BORZ 140 Glia
1 .
Chuyén gia Cong ty Cu nhan tr¢ 1én dluryén pia
Khoa CNTT, Truong
2 | Giang vién khoa CNTT | Thacsitro 1én | Dai hoc Cong thuong
TP.HCM

13. Co sé vat chat thwe hién chwong trinh

Phén, bang, micro, projector, laptop, videos clip.
Gido trinh, tai liéu tham khao, bai tap.

14. Huéng dan thue hién chuong trinh
14.1. P6i véi cac dom vi dao tao

Phai nghién ctru k§ lutng chuong trinh déo tao dé 6 chic thuc hién ding yéu cau
vé noi dung ctia chuong trinh.

Phan cong giang vién phu trach timg chuyén dé/hoc phan va cung cép dé cuong chi
tiét cho gidng vién d& dam bao én dinh ké hoach giang day.

Chuan bi dy du tai liéu hoc tp co s& vét chit nguyén vat liéu dé dam bao thuc hién
t6t chuong trinh.

Can chu y dén tinh logic cua viéc truyén dat va tiép thu cic mang kién thirc quy dinh
céc hoc phan tién quyét ciia céc hoe phin bt bude va chuén bi giang vién d¢ dap
Gmg yéu cau giang day cac hoc phén tu chon.

14.2. Doi véi gidng vién

Khi giang vién dugc phén cong gidng day mot hodc nhiéu don vi hoc phan can phai
nghién ctru ki ndi dung dé cuong chi tiét ting hoc phan dé chuan bi bai giang va
cac phuong tién dd dung day hoc phu hop.

Giang vién phai chudn bi diy du tai liéu hoc tap cung ¢ip cho sinh vién trude mot
tudn dé sinh vién chuan bi trude khi 1én 16p.

Thuc hién giang day theo ding dé cuong va ké hoach da phan cong.
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14.3.

14.4.

Kiém tra, dinh gia
Giang vién phai kiém soat dugce sudt qua trinh hoc tap cua sinh vién ké ca & trén l6p
va & nha.
Viéc kiém tra danh gia hoc phén 13 mot cong cu quan trong cin phai duoc té chirc
thuong xuyén dé gép phan ning cao chit lugng dao tao nén giang vién phai thuc
hién theo ding theo qui dinh.
Giang vién phai kién quyét ngan chin va chéng gian lan trong t6 chiic thi cir kiém
tra va danh gia.

Pii voi hoc vién
Phai nghién ctru chuong trinh hoc tép truéce khi 1én 16p dé dé tiép thu bai giang.
Phai d&ém bao day du thoi gian 1én 16p dé nghe huéng din bai gidng cla giang vién.
Tu gidc trong khau tu hoc va tw nghién ciru ddng thoi tich cuc tham gia hoc tap theo
nhom tham du diy du cac budi seminar.
Tich cuc khai thac cac tai nguyén trén mang va trong thu vién cua truong dé phuc
vu cho viée tu hoc, tr nghién ctru.
Thyc hién nghiém tac quy ché thi, kiém tra, danh gia.

PHAN PHE DUYLET CHUONG TRINH PAO TAO

TP, HCM, ngay rhang nam 2025

GIANG VIEN BIEN SOAN/ HOI DPONG KH&DPT KHOA
NHOM TAC GIA (Ky tén, ghi 16 ho ién)

(Ky tén, ghi ro ho tén) )"Y'\/\/\/—\_,
Mieer,

/Ziﬁ%”? /’/{g%/ /%4/4; J’éﬁygn Chand, ﬂm{g

TRUGNG DON VI f? TRUOGNG PHONG PAO TAO
(Ky tén, ghi ro ho tén) ) (Ky tén, ghi rd ho tén)

Nyain Hong Vi et ki Cing

TP. HCM, ngay thang ndm 2025




3. S6 tiét: 72 Tiét

4. Giang vién giing day:

Trinh do
STT Ho va tén L Don vi cong tic
chuyén mon
1. | Chuyén gia Cong ty Cirnhén tro 1én | Pon vi cong tac cua chuyén gia

Khoa CNTT, Trudong Dai hoc

2. | Giang vién khoa CNTT | Thac si tré 1én
Coéng thuong TP.HCM

5. Phén b6 thoi gian:
— Ly thuyét: 17 Tiét
— Thi nghiém/Thuc hanh (TN/TH): 55 Tiét
— Tuhoc: 61.5 Tiét
6. Piéu kién tham gia hoc tip hoc phan:
— Hoc phén tién quyét: khdéng
— Hoc phéan trudc: khong
— Hoc phén song hanh: khong
7. Chuén diu ra cia hoc phan:
Sau khi hoc xong hoc phan nay, sinh vién ¢6 kha ning:

— V& kién thitc: Cung cip cho ngudi hoc cac kién thirc vé mang cin ban, cic cong
nghé chuyén mach trong mang LAN, cac k¥ thuat dinh tuyén, VLAN, cac k¥ thuat
két néi WAN. Céc thanh phén, chirc ning va nguyén tic hoat dong cta cac thiét bi
mang may tinh. Cac nguyén tic thiét ké hé thing mang cho doanh nghiép.

- Vé k¥ ndng va thai dg: C6 kha nang thiét ké, trién khai ha ting mang cho co quan,
doanh nghiép.
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8. Mo ta vin tit ndi dung hoc phin:
Hoc phén nay bao gdm céc noi dung sau:
— Mang can ban
— Céc cong nghé chuyén mach trong mang LAN
— Dinh tuyén
— Cac cong nghé mang WAN
— Phén biét phin mém
— Céc dich vy ha ting
— Béomatha té“mg mang
— Quan trj ha ting mang
~ Trién khai Cisco IP Switched Networks
9. Nhiém vu ciia ngudi hoc:
— Tham du gi¢ hoc trén 16p.
— Lam céc bai tip theo yéu cu cia gidng vién.
— Thuc hién dd an cudi khéa.
10.  Tai liéu hoc tap:
10.1. Tai liéu chinh:
[1]. Slide bai giang.
10.2. Tai liéu tham khao:
[1]. Cisco, CCNA.

[2]. James F. Kurose & Keith W. Ross, “Computer Networking” A Top-Down Approach,
Pearson Education , 8th Edition, 2021.

11.  Thang diém danh gia: 100

12.  Dinh gia hoc phin: D 4n cubi khoa
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13.  Nji dung hoc phin:

13.1. Phan bé thoi gian cdc chwong trong hoc phén:

Phan bo thoi gian (tiét hodc gioc)

STT Tén chwong = :
Tong | Ly thuyet | TN/TH | Tu hoc
1 | CCNA 200-125 82.5 11 33 38.5
2 | Trién khai Cisco IP Switched Networks | 45 6 18 21
3 | D6 an cudi khéa 6 0 4 2
Tong 133.5 17 55 61.5

13.2. Dé cwong chi tiét cia hoc phin:
Chwong 1. CCNA 200-125
1.1. Mang cén ban

1.1.1. Gi61 thiéu mé hinh OSI va TCP/IP, giao thire TCP va UDP
1.1.2. Vai tro cac thiét bi ha tang trong mang doanh nghiép: Firewalls, Access points,

Wireless controllers

1.1.3. Pién toan dam may va kién tric mang doanh nghiép

1.1.4. Kién triic mang truyén va mang 3 lép

1.1.5. Tim hiéu cac céu truc mang: Star, Mesh, Hybrid

1.1.6. Hiéu rd va chon loai cép phat dia chi dua trén yéu cAu thuc té trién khai

1.1.7. Ap dung céc phuong thitc chon dia chi dé xac 16p

1.1.8. Céu hinh, kiém tra va chan doén 15i khi cu hinh IPv4 va chia mang con

1.1.9. So sanh va dbi chiéu cac loai [Pv4: Unicast, Broadcast, Multicast

1.1.10. Tim hiéu dia chi IPv4 private

1.1.11. Xéac dinh luge do IPv6 phu hop v6i méi truong mang LAN/WAN
1.1.12. Céu hinh, kiém tra va chin doan 18i khi cau hinh IPv6
1.1.13. Hiéu va kiém tra IPv6 Stateless Address Auto Configuration

1.1.14. Tim hiéu cac loai IPv6
1.1.15. Global unicast

1.1.16. Unique local

1.1.17. Link local

1.1.18. Multicast

1.1.19. Modified EUI 64
1.1.20. Autoconfiguration
1.1.21. Anycast



1.2. Cac cdng nghé chuyén mach trong mang LAN

1.3,

1.2.1. Céc khéi niém vé chuyén mach

1.2.2. MAC learning and aging

1.2.3. Frame switching

1.2.4. Frame flooding

1.2.5. MAC address table

1.2.6. Phan tich cu tric Ethernet Frame

1.2.7. Chén do4n 15i vé interface va cable (collisions, errors, duplex, speed)

1.2.8. Cau hinh, kiém tra va chdn doan VLANS trén nhiéu switch

1.2.9. C4u hinh, kiém tra, chén doan két ni gifra cac switch

1.2.10. Céu hinh, kiém tra, chin doan giao thitc STP

1.2.11. Céu hinh va kiém tra cac giao thirc Layer 2

1.2.12. Céu hinh, kiém tra, chdn doan EtherChannel (Layer 2/ Layer 3)

1.2.13. Mo ta loi ich cua Switch Stacking va Chassis aggregation

Pinh tuyén

1.3.1. Cac khai niém dinh tuyén

1.3.2. Chuyén géi dit liéu qua mang

1.3.3. Chuyén goi dir liéu dua vao qué trinh dinh tuyén

1.3.4. Frame rewrite

1.3.5. Giai thich c4c thanh phén clia bang dinh tuyén: Prefix, Network mask, Next hop,
Routing protocol code, Administrative distance, Metric, Gateway of last resort

1.3.6. Cach xdy dung bang dinh tuyén tir nhiéu ngudn théng tin dinh tuyén khac nhau
1.3.7. CAu hinh, kiém tra, chdn doan dinh tuyén gitta cac VLAN

1.3.8. So sanh va di chiéu dinh tuyén tinh va dinh tuyén déng

1.3.9. So sanh va di chiéu giita cac giao thirc dinh tuyén vector va link state

1.3.10. So sanh va dbi chiéu gifta giao thirc dinh tuyén ndi bo va exterior

1.3.11. Céu hinh, kiém tra, chdn doan dinh tuyén tinh IPv4 va IPv6

1.3.12. Default route

1.3.13. Network route

1.3.14. Host route

1.3.15. Floating static

1.3.16. Céu hinh, kiém tra va chin doan giao thtrc dinh tuyén OSPFv2 don ving va da
vung cho IPv4

1.3.17. C4u hinh, kiém tra va chan doan giao thic dinh tuyén OSPFv3 don ving va da
vung cho IPv6

1.3.18. CAu hinh, kiém tra va chin dodn giao thic dinh tuyén EIGRP cho IPv4
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1.4.

L3.

1.6.

1.3.19. CAu hinh, kiém tra va chin doan giao thire dinh tuyén EIGRP cho IPv6
1.3.20. Céu hinh, kiém tra va chin dodn giao thic dinh tuyén RIPv2 cho IPv4
1.3.21. Chan doan va khéc phuc 15i két ndi co ban & Layer 3

Phan biét phin cimg, phdn mém

1.4.1. Ciu hinh va kiém tra chimg thuc cuc bd giao thirc PPP va MLPPP trén céc cong

giao tiép WAN

1.4.2. CAu hinh va kiém tra chiig thyc cuc bd giao thitc PPPoE trén céc cong giao tiép

client-side
1.4.3. C4u hinh va kiém tra két néi GRE tunnel

1.4.4. M6 ta cac tuy chon WAN topology: Point-to-point, Hub va spoke, Full mesh,

Single vs dual-homed

1.4.5. M6 ta cac tliy chon két nbi truy cip WAN: MPLS, Metro Ethernet, Broadband

PPPoE, Internet VPN (DMVPN, site-to-site VPN, client VPN)

1.4.6. Cau hinh va kiém tra két nbi dén chi nhanh sir dung eBGP IPv4
1.4.7. Cac khai niém QoS co ban

1.4.8. Marking

1.4.9. Device trust

1.4.10. Prioritization

1.4.11. Shaping

1.4.12. Policing

1.4.13. Congestion management

Cac dich vu ha téng

1.5.1. Qua trinh phan giai DNS

1.5.2. Chén dodn va khic phuc 18i két ndi lién quan dén DNS

1.5.3. Céu hinh va kiém tra dich vu DHCP trén Router

1.5.4. Server

1.5.5. Relay

1.5.6. Client

1.5.7. TFTP, DNS va cac tuy chon

1.5.8. Chan doén va khic phuc két nbi néu client va router lién quan dén DHCP
1.5.9. Céu hinh, kiém tra va chuén doén inside source NAT: Static, Pool, PAT
1.5.10. Céu hinh va kiém tra hoat dong giao thirc NTP

Bio mat ha ting mang

1.6.1. Céu hinh, kiém tra va chan do4n port security

1.6.2. Cac ky thuét giam thiéu nguy co tn cong & Access Layer
1.6.3. Cau hinh, kiém tra va chan doén IPv4 va IPv6 access list

1.6.4. Kiém tra ACLs st dung cong cu APIC-EM Path Trace ACL
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1.6.5. Céu hinh, kiém tra va chin dodn phuong thirc bio mét thiét bi

1.6.6. Mo t& bdo mat thiét bi st dung AAA véi TACACS+ va RADIUS

Quan tri ha ting mang

1.7.1. Cu hinh va kiém tra cc giao thirc giam sét thiét bi: SNMPv2, SNMPv3, Syslog
1.7.2. Chan doan va khac phuc 16i két ni sir dung ICMP echo-based

1.7.3. Céu hinh va kiém tra quan ly thiét bi

1.7.4. Céu hinh va kiém tra khéi tao thiét bi

1.7.5. Bao tri thiét bj mang Cisco

1.7.6. Str dung céc cdng cu Cisco I0S chan doan va khic phuc 16i

1.7.7. Kha nang lap trinh quan ly mang trong mang doanh nghiép

Chuwong 2. Trién khai Cisco IP Switched Networks

ks

22

23

Trién khai giai phap VLAN, Thiét ké mang va céc yéu cu cin thiét

2.1.1. Xéc dinh cic tai nguyén mang cin thiét dé trién khai giai phap mang dua trén
VLAN

2.1.2. Tao céc ké hoach trién khai dva trén VLAN

2.1.3. Kiém tra cac ké hoach dua trén VLAN A
2.1.4. Cau hinh céc thiét bi dya trén VLAN

2.1.5. Céu hinh két ndi Switch-to-Switch cho giai phép dwa trén VLAN G
2.1.6. CAu hinh ngan vong lip mang cho giai phap dua trén VLAN _‘:H .
Trién khai bao mat cho Layer 2 /

2.2.1. Xac dinh céc tai nguyén cin thiét

2.2.2. Xay dung céc ké hoach trién khai giai phép bao mat

2.2.3. Kiém tra cac ké hoach cho giai phap bao méat

2.2.4. Céu hinh céc tinh ning Port Security

2.2.5. Céu hinh céc tinh ning bdo mat cho Switch

2.2.6. Céu hinh private VLANSs

2.2.7. Cau hinh VACL va PACL

2.2.8. Kiém tra cac giai phap bao mat bang lénh show va debug

2.2.9. Xay dung tai liéu trien khai két qua trién khai bao mat

Trién khai dich vu dua trén Switch Layer 3

2.3.1. Xéc dinh c4c tai nguyén mang can thiét dé trién khai giai phép dua trén Switch
Layer 3

2.3.2. Xay dung ké hoach trién khai giai phap mang dua trén Switch Layer 3
2.3.3. Kiém tra ké hoach trién khai giai phap dya trén Switch Layer 3

2.3.4. Céu hinh dinh tuyén

2.3.5. CAu hinh bao mat Switch Layer 3

2.3.6. Kiém tra giai phép dua trén Switch Layer 3 bang lénh show va debug
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2.3.7. Xay dung tai liéu trién khai gidi phap dua trén Switch Layer 3

14.  Co sé vat chit phue vu hoc tip

— Phén, bang, micro, projector, laptop.

= Gido trinh, tai liéu tham khao, danh muc cac chuyén dé va bai tap lon.
15.  Huwdng din thye hién

- PBé cuong nay dwoc dp dung cho td chitc hodc ¢4 nhan ¢ nhu cau.

— Trong phan danh gia sinh vién, gidng vién cin néu rd quy dinh vé dénh gia hoc phan,

didu kién d& duoc hoan thanh D 4n cudi khod.

— Thoi gian kiém tra va thi: D4 4n cudi khod.
16.  Phé duyét

Ngay thdang nam 2025 Ngay thing ndm 2025 Ngay thing nam 2025

Trwong don vi To truéng Nguwdi bién soan
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